
4 ப�ொதுவொன ம�ொசடிகள்

https://go.gov.sg/csa-spotssignsofphishing
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இணையத்தில் �ொதுகொப�ொக இருப�து

வஙகதி ப்ொடர�ொன 
�தினனஞசல் வழதி ம�ொசடி
•	ம�ோசடிக்ோரர்ள்	வங்கியைச்	
மசர்ந்தவர்ள்	ம�ோல்	�ோசோஙகு	
சசய்கின்றனர	

•	உங்ளின	இயைை்தள	வங்கி	
�ைனரச�ைர்ள்,்தனிப�ட்ட	
அய்டைோள	எண்ள்	(PIN)	
�ற்றும்	ஒரு	முய்ற	
வழங்ப�டும்	்தனிப�ட்ட	
�ய்ற	எண	(OTP)

ம�ொசடி பசய்தியின உ்ொரைம்:

உங்ள்	‘வங்கி’	்ைககு	�ரிவர்த்தயன	

்தற்்ோலகி்�ோ்	ர்தது		சசயைப�டடுள்ளது	,	

்தைவுசயது	டிசம்�ர	28-ம்	ம்த்தகிககுள்	
புதுப�பி்ததுகச்ோள்ளுங்ள்	இல்யலசைனில்	

அ்ந்தக	்ைககு	மு்டக்ப�டும்.	்தைவுசயது	

bit.ly/abc123 	யை	அணு்வும்

கடன ம�ொசடி
•	உரி�ம்	ச�ற்று	்்டன	
ச்ோடுப�வரின	ஊழகிைர	
என	�ோசோஙகு	சசயயும்		
ம�ோசடிக்ோரர்ள்	

•	்்டன	மசயவ்யள	வழங்	
வழக்�ோ்	குறு்ந்த்வல்	
சசய்தகி(	அல்லது	வோடஸ்அப	
(WhatsApp)	சசய்தகி	அனுபபுவது

ம�ொசடி பசய்தியின உ்ொரைம்:

வபிளம்�ரம்	�ோ்தோ்ந்தர	்தவயை்த	்தகிட்டம்:

8.88-10.88%	(ச்தோழகில்)

6.88-8.88%	(்தனிப�ட்டது)

$5-300K 60	�ோ்தங்ள்	வயர	்்டன

�ய்றமு்	வபி்கி்தம்	இல்யல
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ம�ொசடி பசய்தியின உ்ொரைம்:

ப்ொழதில்நுட� ஆ்ரவு ம�ொசடி
• ம�ோசடிக்ோரர்ள்,	அரசோங்ம்	அல்லது	வர்த்த்ங்ளின	
ச்தோழகில்நுட�	ஆ்தரவு	ஊழகிைர	ம�ோல	�ோசோஙகு	சசயவர.	

• அவர்ள்:

  • உங்ள்	்தனிப�ட்ட	்த்வல்்யளக	ம்ட�ர,	அல்லது

  • உங்ள்	சோ்தனம்	�ற்றும்	்த்வல்	அவர்ளின	
்டடுப�ோடடின	்ீழ்	வரும்	ச�னச�ோருயளப	
�்தகிவபி்றக்ம்	சசயைச்	சசோல்வர,	அல்லது

  • அடு்த்த	24	�ைபி	மேர்ததுககு	உங்ள்	குறு்ந்த்வல்,	
�கினனஞசல்்ள்	அல்லது	வங்கிக	்ைகய்ச்	
சரி�ோரக்	மவண்டோம்	எனறு	ம்டடுகச்ோள்வர.

முனபனொடடு “ + ” 
அணடயொளததுடன கூடிய 
ம�ொசடி அணழபபுக்கு 
உ்ொரைம்:

ஹமலோ,	ேோன	எகஸ்எகஸ்	
ேகிறுவன்த்தகின	ச்தோழகில்நுட�	
ஆ்தரவு	ஊழகிைர.	உங்ள்	
்ைபினி	யவரஸ்	�ற்றும்	உளவு	
ச�னச�ோருளோல்	(ஸ்ய�மவர)	
�ோ்தகிக்ப�டடுள்ளது	எனறு	
எங்ளுககு	வபிழகிபபூடடியுள்ளது.	
அடு்த்த	5	ேகி�கி்டங்ளில்	உங்ள்	
்ைபினி	மு்டக்ப�டுவய்த	
்தடுக்	இ்ந்த	ச�னச�ோருயள	
இபம�ோம்த	�்தகிவபி்றக்ம் 
சசயயுங்ள்.

�தின-வரத்க ம�ொசடி
•	ம�ோசடிக்ோரர்ள்	குய்றவோன	
வபியல்ளு்டன	உங்யள	
்வர்ந்தகிழுப�ர	

•	முனகூடடிமை	�ைம்	
சசலு்த்தச்	சசோல்வர	அல்லது	
�ைம்	சசலு்த்தப�ட்ட்தோ்ச்	
சசோல்வர.

உங்ள்	ச�ோருளுககு	�ைம்	

ச்ோடு்ததுவபிடம்டன.	ஆனோல்	உங்ள்	

்ைக்கில்	�ைம்	மு்டக்ப�டடுள்ளது.	

�ை்தய்த	ஏற்றுகச்ோள்ள	உங்ள்	

�கினனஞசல்	்ைககுககு	ேோன	அனுப�பிை	

�கினனஞசலுககு	ேீங்ள்	சசல்ல	மவணடும்.

�ய்றச்சசோற்்ள்,	ஒரு	முய்ற	வழங்ப�டும்	�ய்றச்சசோற்்ள்	(OTP)	அல்லது	வங்கி	்ைககு	
எண்ள்	ம�ோன்ற	உங்ளின	்தனிப�ட்ட	�ற்றும்	ேகி்தகி	்த்வல்்யள	ஏ�ோற்்றகி	ச்ோடுககும்�டி	சசயை		

இயைைகுற்்றவோளி்ளோல்	�ைன�டு்த்தப�டும்	ஒரு	முய்ற	்தோன	“Phishing”	எனப�டுவது.

“Phishing” 6 அறதிகுறதிகணள கற்றுக்பகொள்ளுஙகள்:

அவசர�ொன அல்்லது 
�திரடட்லொன ப�ொழதி 

�யன�ொடு

கவர்சசதியொன �ரிசுகணள 
பகொடுப�்ொக 
வொக்குறு்தி

அந்ரஙக 
்கவல்கணள 
மகொருவது

ப�ொருந்ொ் �ற்றும் 
்வறொன ்கவல்கள்

எ்திர�ொரொ் 
�தினனஞசல்கள்

சநம்கததுக்குரிய 
இணைபபுகள்



DOs

An initiative by: Supported by:

Credit: Singapore Police Force and Cyber Security Agency of Singapore

இணைய்ள ம�ொசடிகளுக்பக்திரொக உஙகணள �ொதுகொததுக்பகொள்ள 
நீஙகள் பசயய மவண்டியணவயும் பசயயக்கூடொ்ணவயும்

1 2	்ோரைபி	அங்ீ்ோரம்	(2FA)	இரு்ந்தோல்	சசைல்�டு்ததுங்ள்.	இயைை	
வங்கி	�ரிவர்த்தயன	்தவபிர	சமூ்	ஊ்ட்ம்,	�கினனஞசல்,	ச�ோருள்	
வோங்ல்,	�ற்றும்	அரசோங்	்ைககு்ளுககு	2FA	�ைன�ோடு	உள்ளது.

2 ச்நம்த்்த்தகிற்்கி்ட�ோன	அயழபபு்ள்	அல்லது	சசய்தகி்யள	அரசோங்	/	
வைபி்	அ்தகி்ோரபபூரவ	மேரடி்த	ச்தோயலம�சகி	அல்லது	அ்தகி்ோரபபூரவ	
சசைலகி	/	வயல்த்தள்தய்த	மேரடிைோ்	அயழப�்தன	மூலம்	
எபம�ோதும்	சரி�ோரக்வும்.

3 உங்ள்	குடும்�்த்தகினர,	ேண�ர்ளி்ட�கிரு்நது	வ்ந்த	சசய்தகி	
ச்நம்த்்த்தகிற்குரிை்தோ்	இரு்ந்தோல்,	அச்சசய்தகியை	அவர்ள்	
்தோன	அனுப�பினோர்ளோ	எனறு	அவர்யள	மேரடிைோ்	கூப�பிடடு	
சரி�ோர்ததுகச்ோள்ளுங்ள்.

4 ம�சலழு்ததுக்ள்,	குய்ற்ந்த	எழு்ததுக்ள்,	எண்ள்	�ற்றும்	கு்றகிைடீு்யளப	
�ைன�டு்த்தகி	வலுவோன	்்டவுச்சசோற்்யள	அய�க்வும்.	உங்ளுககு	
்தனி்ததுவ�ோன	ேகியனவு்டன	ச்தோ்டரபுய்டை	சசோற்்யளப	�ைன�டு்த்தகி	
ஒரு	சசோற்ச்றோ்டயர	உருவோககுங்ள்	e.g. IhadKAYAtoastAT8AM!

5 ஆப�பிள்	ஆப	ஸ்ம்டோரில்	இரு்நது	ஸ்ம்ம்்ீல்டு	
சசைலகியை	�்தகிவபி்றக்ம்	சசயது	அய�க்வும்.	
(வபியரவபில்	�னி்த்த	ம்தோற்்றமுள்ள	இை்ந்தகிரம்	வரும்).			
https://go.gov.sg/scamshield-setupguide

அரசோங்்த	ச்தோ்டரபுய்டை	ேம்�்�ோன	
இயைை்தளங்ளின	�டடிைல்	
ஒனய்ற	www.gov.sg/trus ted-sites.	-ல்	
�ோரயவைபி்டலோம்.

ம�ற்ச்ோணடு	்த்வலுககு	www.scamalert.sg 
இயைை்தள்ததுககு	சசல்லுங்ள்	அல்லது	ம�ோசடி	
ச்தோ்டர�ோன	ஆமலோசயனககு	ம�ோசடிகச்்தகிரோன	
உ்தவபி	எண	1800-722-6688	யை	அயழயுங்ள்.

1 ேீங்ள்	அவற்ய்றப	ச�றும்ம�ோது	அரசோங்்த்தகி்ட�கிரு்நது	அல்லது	
சட்டபூரவ�ோன	வைபி்்த்தகிலகிரு்நது	வருவ்தோ்க	கூறும்	குறுஞசசய்தகி	
அல்லது	�கினனஞசல்்ளில்	உள்ள	இயைபபு்யள	உ்டனடிைோ்	்கிளிக	
சசயை	மவண்டொம்.

2 உங்ளின	்தனிப�ட்ட	அல்லது	ேகி்தகி	்த்வல்்ள்,	�ய்றச்சசோற்்ள்	
�ற்றும்	ஒரு	முய்ற	வழங்ப�டும்	்தனிப�ட்ட	அய்டைோள	எண்யள	
ைோரு்டனும்	�கதிரநதுபகொள்ளொ்ரீகள்.

3 �கினனஞசலகில்	அல்லது	எழு்தது	வடிவ	சசய்தகிைபில்	ச்ோடுக்ப�ட்ட	
ச்தோ்டரபு	வபிவரங்யள	ச்ோணடு	அனுப�பிைவயர	மேரடிைோ்	
அணழக்கொ்ரீகள்.	மு்தலகில்	அ்தகி்ோரபூரவ	இயைை்த்தள்த்தகில்	உள்ள	
ச்தோ்டரபு	எணயைச்	சரி�ோரக்வும்.

4 சகில	அ்றகிவுறு்த்தல்்யள	�பின�ற்றும்�டி	கூ்றகி	ேீங்ள்	ம்ட்ோ�மலமை	
அவசர	வபிளம்�ரம்	அல்லது	சசய்தகி	ஒனய்ற	ச�ற்்றோல்	�்ீதகிைய்டை	
மவண்டொம்.


