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வங்கிஅன்பார்ந்த வா�க்ைகயாள�க்�,

ந�ங்கள் ெச�த்த ேவண்�ய

கட்டணம் நி�ைவய�ல் உள்ள�.

ச�பார்ப்பதற்�, தய�ெசய்� உங்கள்

ஒ�-�ைற-கட�ச்ெசால்ைல

அ�ப்ப�ம். 

மின்னஞ்சல்

பதிவ�றக்�க

அ�ப்�நர்:

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

பா�காப்பாக இ�ங்கள்

இைணயவழி ஆள்மாறாட்ட ேமாச�கள்
அரசாங்க அதிகா�கள் அல்ல� வங்கிகள், கடனட்ைட நி�வனங்கள்
அல்ல� ப�ற நன்� அறியப்பட்ட மற்�ம் நம்பகமான நி�வனங்கள�ன்
ப�ரதிநிதிகள் ேபான்ற ேபாலி அைடயாளங்கள் �லம் நிக�ம் ேமாச�.
ேமாச� ெசய்பவர்கள் ச�க ஊடகக் கணக்�கள�ல் ஊ��வ� அல்ல�
ேபாலியான ச�க ஊடகக் கணக்�கைளப் பயன்ப�த்தி, ��ம்ப
உ�ப்ப�னர் அல்ல� நண்பைரப் ேபால�ம் ந�க்கலாம்.

இ� எப்ப� நிகழ்கிற�?

நான் எதற்காக இைதத்
ெத�ந்�ெகாள்ள ேவண்�ம்?

• ேமாச� ெசய்பவர்கள் உங்கள் நம்ப�க்ைகையப் ெபற்ற ப�ற�, உங்கள்
 அைடயாள அட்ைட எண், இைணயம்வழி வங்கிப் ப�வர்த்தைனக்கான
 உள்�ைழ� வ�வரங்கள் அல்ல� ஒ�-�ைற கட�ச்ெசால் (OTP)
 ேபான்ற தன�ப்பட்ட தகவல்கைள உங்கள�டம் ேகட்பார்கள்.

• உங்கள் கணக்�கைள அ��வ�, ேமாச� ெசய்� ெபா�ட்கைள
 வாங்�வ� மற்�ம் ஆள்மாறாட்டம் ெசய்வ� அல்ல� உங்கைள
 மிரட்�ப் பணம் பறிப்ப� ஆகியைவேய அவர்கள�ன் ேநாக்கமா�ம்.

• பணப் ப�மாற்றம் ெசய்�மா�ம் �ட அவர்கள் உங்க�க்� அ�த்தம்
 ெகா�க்கலாம்.

• அவர்கள் இைதப் ெப�ம்பா�ம் சந்ேதகத்திற்கிடமான இைணப்�கைளக்
 கிள�க் ெசய்வதன் �லம் அல்ல� ேகாப்� இைணப்�கைளப்
 பதிவ�றக்�வதன் �லம் ெசய்கிறார்கள்.

• ேமாச� ெசய்பவர்கள் உங்கள�ன் தன�ப்பட்ட தரைவப் ெப�வதற்�
 அல்ல� உங்கள் சாதனத்ைதத் ெதாைலவ�லி�ந்� கட்�ப்ப�த்�வதற்�
 உங்கள் சாதனத்தில் த�ம்ெபா�ள் (மால்ேவர்) மற்�ம் ைவரஸ்கள் (நச்�
 நிரல்கள்) அல்ல� ெதாைலநிைல ேமைசக்கண�ன� ெசயலிகைள�ம் �ட
 தி�ட்�த்தனமாக நி�வலாம்.

• சிங்கப்��ல் 2019 ஜனவ� �தல் நவம்பர் வைர ஆள்மாறாட்ட
 ேமாச�களால் பாதிக்கப்பட்டவர்கள் �ைறந்த� $38 மில்லியன்
 ெதாைகைய ஏமாந்�ள்ளனர் (CNA-இன் தகவல் அ�ப்பைடய�ல்).

• ேகாவ�ட்-19 கி�மித்ெதாற்� பரவலின் ேபா�, ேமாச� ெசய்பவர்கள்
 �காதார அைமச்� அல்ல� நிதி அைமச்� அதிகா�கைளப் ேபாலத்
 தங்கைளக் காட்�க்ெகாள்வ� ேபான்ற �� வைகய�லான ஆள்மாறாட்ட
 ேமாச�கைள ேமற்ெகாள்ளத் ெதாடங்கி�ள்ளனர். அவர்கள் தங்கைளத்
 ெதாடர்�த் தடமறிபவர்களாகக் காட்�க்ெகாண்�ம் மக்கள�ன் தன�ப்பட்ட
 தகவல்கைள ஏமாற்றிப் ெப�கின்றனர்.

ெதாடர்�த்
தடமறிபவர்

இவர� ஆதர�டன்:

ஆதரவள�த்தவர்:
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… எனக்� 0000-00-001

என்ற எண்�க்� $100

அ�ப்ப ���மா?
அைத உங்க�க்�
நாைளக்�த் தி�ப்ப�த்
தந்�வ��கிேறன்! நன்றி!!!

An error has occured while 
creating an error report.

Warning!

CLOSE
அபராதம்ெச�த்�க

எச்ச�க்ைக!உங்க�க்� அபராதம்
வ�திக்கப்பட்�ள்ள�, பணம்

ெச�த்�வதற்� கிள�க் ெசய்ய�ம். 

**********

இைணய வங்கிச்ேசைவபயனர் ெபயர்

OTP:

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

இைணயவழி ஆள்மாறாட்ட
ேமாச�ைய நான் எவ்வா�
அைடயாளம் கண்டறிவ�?

கவன�டன் ஆராய ேவண்�ய ேவண்�ய சில
வ�ஷயங்கள் இங்ேக ெகா�க்கப்பட்�ள்ளன!

ேமாச� ெசய்பவர்கள் உங்கள் நம்ப�க்ைகையப் ெப�வதற்�ப்
ெப�ம்பா�ம் அரசாங்க அதிகா�களாக ஆள்மாறாட்டம்
ெசய்கிறார்கள்.

உங்கள் வங்கி கணக்கில் தி�ர் ப�ரச்சைனகள், ெதாைலேபசி
சந்தா அல்ல� ஒ� பார்சல் ெடலிவ�ய�ல் சிக்கல் இ�ப்பதாகக்
�றி அவர்கள் ெதாைலத்ெதாடர்�, வங்கிகள் அல்ல� ��யர்
நி�வனங்கைளப் ேபால�ம் ஆள்மாறாட்டம் ெசய்யலாம்.

மின்னஞ்சல் அல்ல� ெசய்திகள் �லம் தன�ப்பட்ட வ�வரங்கள்
ேபான்ற �க்கியமான தகவல்கைளக் ேகட்�ம் அரசாங்க
அதிகா�கள் அல்ல� ெப�நி�வனத்தின் ப�ரதிநிதிகள�டமி�ந்�
ந�ங்கள் ேகா�க்ைககைளப் ெபற்றால் எச்ச�க்ைகயாக இ�ங்கள்.

ேமாச� ெசய்பவர்கள் உங்கள் நண்பர்கள் அல்ல� ��ம்ப
உ�ப்ப�னர்கள�ன் ச�க ஊடகக் கணக்�கள�ல் ஊ��வ�,
உங்கள�டம் தகவல் அல்ல� பணம் ேகட்க அவற்ைறப்
பயன்ப�த்தலாம்.

உங்கள் நண்பேரா அல்ல� ��ம்ப உ�ப்ப�னேரா ச�க
ஊடகங்கள�ல் அசாதாரணமான �ைறய�ல் ேகா�க்ைககைள
வ��த்தால் ந�ங்கள் எச்ச�க்ைகயாக இ�க்க ேவண்�ம்.

ேமாச� ெசய்பவர்கள் உங்க�க்� அபராதம், சட்டச் ெசல�கள்,
ேசைவைய இரத்� ெசய்தல் அல்ல� ந�ங்கள் இணங்கவ�ல்ைல
என்றால் ைக� ெசய்வ� ேபான்ற அச்��த்தலான �ழ்நிைலய�ல்
உங்கைள நி�த்த �யற்சி ெசய்வார்கள்.

வ�ைரவான ��ைவ எ�க்க அல்ல� தன�ப்பட்ட தகவல்கைளக்
ைகவ��மா� உங்க�க்� அ�த்தம் ெகா�க்கப்பட்டால்
எச்ச�க்ைகயாக இ�ங்கள்.

��ேசர்

காவல்�ைற

கடன்அட்ைட

அட்ைடதாரர் ெபயர்

ேமாச� எதிர்ப்� உதவ�த் ெதாைலேபசி எண் 1800-722-6688 -ஐ அைழக்க�ம்
உங்க�க்� ேமாச� ெதாடர்பான ஆேலாசைன ேதைவயா?

இவர� ஆதர�டன்:

ஆதரவள�த்தவர்:
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பயனர் பெயர்**********

கட�ச்சீட்�
கடன்அட்ைட

அட்ைடதாரர் ெபயர்

வங்கிக்கணக்� 

ச�பார்க்க�ம்
6000 0000

$150ப�� அட்ைட

$70
ப்�ெபய்�

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

இைணயவழி ஆள்மாறாட்ட
ேமாச�க்� எதிராக என்ைன
எவ்வா� பா�காத்�க் ெகாள்வ�?

இைணயம் வழியாக மற்றவர்க�டன் ஈ�ப�ம் ேபா� உங்கைள
ந�ங்கேள பா�காத்�க் ெகாள்வதற்கான சில வழிகள் இங்ேக

ெகா�க்கப்பட்�ள்ளன!

உங்கள் வங்கி வ�வரங்கள் அல்ல� கட�ச்சீட்� எண்கள்
ேபான்ற �க்கியமான தகவல்கைள ெத�வ�க்க ேவண்டாம்.

அவசரக் காவல்�ைற உதவ�க்�, 999 என்ற எண்ைண அைழக்க�ம்

ந�ங்கள் ஆள்மாறாட்டம் ேமாச�ய�ல் சிக்கிக்
ெகாண்�ள்ளதாக நிைனக்கிற�ர்களா?

அரசாங்க அைமப்ேபா அல்ல� நம்பகமான வண�க
நி�வனேமா ஒ�ேபா�ம் ெதாைலேபசிய�ேலா அல்ல�
ச�கச் ெசய்தி அ�ப்�ம் ெசயலிகள் �லேமா இ�ேபான்ற
தகவல்கைள உங்கள�டம் ேகட்க மாட்டார்கள்.

ப�� அட்ைடகள், ப்�ெபய்� அட்ைடகள், வங்கிய�ைடப்
பணமாற்ற��கள் (வயர் �ரான்ஸ்ஃபர்) அல்ல� ப�ட்காய�ன்
ேபான்ற அசாதாரண �ைறகள் �லம் பணம் ெச�த்�வதற்கான
ேகா�க்ைககள�ல் எச்ச�க்ைகயாக இ�ங்கள்.

இைணப்�கைளப் பதிவ�றக்கச் ெசால்கின்ற அறி��த்தல்கைளப்
ப�ன்பற்ற ேவண்டாம் அல்ல� �லத்ைதச் ச�பார்க்�ம் �ன்
இைணப்�கைளக் கிள�க் ெசய்ய ேவண்டாம்.

உங்கள் சாதனங்க�க்� நி�வனத்தின் அல்ல� அைமப்ப�ன்
அதிகாரப்�ர்வ ப�ரதிநிதி என்� நி�ப�க்கப்படாத வைர,
யா�க்�ம் ெதாைலநிைல அ�கைல வழங்க ேவண்டாம்.

ஏேத�ம் சமயத்தில் அைழப்ப�ன் தன்ைம அல்ல�
அைழப்பாள�ன் அைடயாளம் �றித்� உங்க�க்�ச் சந்ேதகம்
ஏற்பட்டால், எல்லா தகவல்ெதாடர்�கைள�ம் நி�த்திவ�ட்�,
�லம் நம்பகமானதா என்� ச�பார்க்க�ம்.

ந�ங்கள் அ�த்தம் ெகா�க்கப்ப�வதாக அல்ல� வ�ைரவான
��ைவ எ�க்க அவசரப்ப�த்தப்ப�வதாக உணர்ந்தால்
அைழப்பாள�ன் ேகா�க்ைகக�க்� அ�பண�ய ேவண்டாம்.

நி�வனத்தின் அல்ல� வண�கத்தின் ப�ரதான ெதாைலேபசி
எண்ைண அைழப்பதன் �லம் அக்ேகா�க்ைகையச் ச�பார்க்க�ம்.

அதிகாரப்�ர்வ இைணயத்தளம்

இவர� ஆதர�டன்:

ஆதரவள�த்தவர்:


