
为什么我需要知道这些？
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银行

您有未付款项需要偿付。
请发送您的一次性密码以
查看。

尊贵的客户,

电邮

下载

发件人:

追踪团队

假冒他人网络骗局
假冒他人网络骗局指的是那些通过伪造身份实施的诈骗行为，
例如伪装成政府官员、银行或信用卡公司代表或者其他知名公
司的代表。骗子还可能使用被入侵或伪造的社交媒体帐户，
假装是您的家人或朋友。

安全上网

这种骗局是怎么发生的？

• 在骗取您的信任之后，骗子会索取您的个人信息，
 例如您的身份证号码、网上银行登录信息或一次
 性密码。

• 他们的目标是进入您的帐户，冒名购物、盗用身份
 或向您勒索。

• 他们也可能会强迫您向他们转账。

• 骗子还可能诱使您在设备上安装恶意软件和病毒，
 或远程桌面控制应用程序，以盗取您的私人数据或
 远程控制您的设备。

• 他们常用的手段是让您点击可疑的链接或下载附件。

• 在冠病19疫情期间，假冒他人骗局层出不穷，骗子们
 可能会冒充卫生部或财政部官员。他们还可能声称
 自己是追踪团队，诱骗受害者透露个人信息。 

• 根据亚洲新闻频道的报道，从2019年1月至11月，
 新加坡的假冒他人骗局受害者总共损失至少3800万
 新元。 

#安全上网

点击之前先检查
支持单位：

支持：



需要更多预防诈骗的建议？
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拨打反诈骗热线1800-722-6688。

... 可以转$100给账号
0000-00-001吗？
我明天还你钱！谢谢！！

An error has occured while 
creating an error report.

Warning!

CLOSE

您收到一张罚单，点击支付。

警告！

支付罚单

订阅

持卡人姓名

信用卡

网上银行用户名
**********

OTP:

订阅

我要如何识别
假冒他人网络骗局？

为什么我需要知道这些？

骗子经常冒充官方机构来获取您的信任。

骗子可能会入侵您朋友或家人的社交媒体帐户，然后
冒充他们向您索取信息或钱财。

如果您的朋友或家人通过社交媒体向您提出不寻常的
请求，请务必小心。

骗子通常会使用罚款、诉讼费用、取消服务甚至是
逮捕等借口向您施加压力，迫使您配合。 

如果您感觉受到胁迫而不得不仓促作出决定或者透露
个人信息，请务必要小心。

他们也可能会冒充电信公司、银行或快递公司，
并声称您的银行账户和手机月租配套发生紧急情况，
或您的包裹快递出现问题。

如果有政府官员或公司代表通过电子邮件或短信向您
索要个人资料等敏感信息，请务必小心。 

#安全上网

点击之前先检查
支持单位：

支持：
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$150礼品卡

$70
预付

银行账户
用户名

**********

护照信用卡

持卡人姓名

验证

官方网站

6000 0000

我该如何防范
假冒他人网络骗局？

#安全上网

点击之前先检查
支持单位：

支持：

您可以通过以下方法，在网上
与他人交流时保护自己！

不要透露重要信息，例如您的银行账户资料
或护照号码。

政府部门或合法公司不会通过电话或通讯
应用平台向您索取这些信息。

对于需要您使用礼品卡、预付卡、电汇或比特币
等不寻常付款方式的请求，要谨慎对待。

在验证对方身份之前，请勿服从下载附件或者点
击链接等指令。

切勿让任何人远程控制您的设备，除非对方能
证明自己是公司或组织委任的官方代表。

如果您在任何时候对来电通话的目的或者来
电者的身份有所怀疑，请立即停止所有交流，
并验证对方的身份。

如果您感受到压力或被催促匆忙作出决定时，
请沉住气，不要屈从对方的要求。 

拨打该组织或公司的联络号码以核实此类要求
是否合法合规。

觉得自己已经成为假冒他人骗局的受害者？
如需紧急协助，请拨打999报警。


