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Be Safe Be Smart Be Kind• •

ஆதரவள�த்தவர்:

ச�கம் 

பயனர் ெபயர்

கட�ச்ெசால்

இைணய வர்த்தகநி�வனம்

பயனர் ெபயர்

கட�ச்ெசால்

ேவைல

பயனர் ெபயர்

கட�ச்ெசால்

$8888

உங்கள�ன் தன�ப்பட்ட தர�கைளப்
பா�காத்�க் ெகாள்�ங்கள் 
தன�ப்பட்ட தர�கள் என்பைவ ஒ� தன�நபர் யார் என்பைத அைடயாளம்
காண்ப�க்கக்��ய தகவல்களா�ம். அவற்றில் உள்ளடங்கக்��ய உங்கள் தகவல்கள்:  

ெதாழில்�ட்பம் சார்ந்த ேமாச�கள் �லம் 2020 ஜனவ� �தல் ஏப்ரல் வைர $7.7 மில்லியன் டாலர்
ஏமாற்றப்பட்�ள்ள�. இவற்றில், இைணயக் �ற்றவாள�கள் பாதிக்கப்பட்டவர்கள�டம் இைணய இைணப்�ப்
ப�ரச்சிைனகைளத் த�ர்ப்பதாக அல்ல� இைணய ஊ��வல் (ேஹக்கிங்) சம்பவத்ைத வ�சா�ப்பதாகப்
ேபாலியான காரணத்ைதக் �றி அவர்கள�ன் கண�ன�கள�ல் “ெமன்ெபா�ள் பயன்பா�கைள” நி�வ��ள்ளனர்.

அதன் ப�ற�, ேமாச� ெசய்பவர்கள் நி�வப்பட்ட த�ங்கிைழக்�ம் ெமன்ெபா�ள் �லம் பாதிக்கப்பட்டவர்கள�ன்
தன�ப்பட்ட தர�கைளப் ெபற்�, அவற்ைறத் தவறான வழிகள�ல் பயன்ப�த்தி�ள்ளனர்.  

நைடெபற்ற ப�ற சம்பவங்கள�ல், பாதிக்கப்பட்டவர்கள் மின்ன�லக்க நச்�ப்ெப�க்கிகள் (Digital Worms) அல்ல�
‘�ேராஜான்ʼ எனப்ப�ம் த�ங்கிைழக்�ம் ெமன்ெபா�ைளக் ெகாண்ட இைணப்�கைளக்  ‘கிள�க்ʼ ெசய்ததன் �லம்
ஏமாற்றப்பட்டனர். அவற்றால் ஒ� நப�ன் தர�கைள நகெல�க்கேவா, ந�க்கேவா அல்ல� மாற்றேவா ���ம்.

இைணயக் �ற்றவாள�கள் இந்தத் தர�கைளப் பல வழிகள�ல் தி��ப் பயன்ப�த்தலாம்.
அவற்றில் உள்ளடங்�வன:

உங்கள் கணக்�கைள
அ��தல்

ேமாச� ெசய்� ெபா�ட்கைள
வாங்�தல்

உங்கைளப் ேபால் ந�த்�
ஆள்மாறாட்டம் ெசய்தல்,
உங்கைளப் ப�ன்ெதாடர்தல்

அல்ல� மிரட்�ப் பணம் பறித்தல்

ெபயர்

ெதாைலேபசி எண்
�கவ�
கட�ச்சீட்� எண் இ�ப்ப�டத் தர�கள்

வங்கிக் கணக்� மற்�ம் கடன் அட்ைட
எண்கள்
கணக்கின் பயனர் ெபயர்கள் மற்�ம்
கட�ச்ெசாற்கள்

ப�றந்த ேததி
அைடயாள
அட்ைட எண்

இைவ எவ்வா� தவறாகப் பயன்ப�த்தப்படலாம்? 

பா�காப்பாக இ�ங்கள்

கடன்அட்ைட

அட்ைடதாரர் ெபயர்

நான் எதற்காக இைதத் ெத�ந்�ெகாள்ள ேவண்�ம்?

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

இவர� ஆதர�டன்:
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பா�காப்பற்ற� 

ப�ைழ!
ப�ரச்சிைன கண்டறியப்பட்ட�

ச�பார் இரத்�

வங்கிவங்கிவங்க
ி

Please c0nfirm your credit carddetails and submit to pr0ceed.

CVC
000

01 / 25

0000 0000 0000 0000

கடன் அட்ைட எண் 

காலாவதித் ேததி

உ�திெசய்க

வங்கி

என� தர�கள் தி�டப்படக்��ய
சில வழிகள் யாைவ? 

ேமாச� ெசய்பவர்கள் உங்கள�ன் உள்�ைழ� வ�வரங்கள், வங்கிக்
கணக்�, கடன் அட்ைட எண்கள் ேபான்ற தன�ப்பட்ட அல்ல� நிதி
சார்ந்த தகவல்கைள உங்கள�டம் இ�ந்� ஏமாற்றிப் ெப�வதற்�
ப�ஷிங் (Phishing) பயன்ப�த்தப்ப�கிற�.

இ� ேபாலி மின்னஞ்சல்கள், ெதாைலேபசி ெசய்திகள் அல்ல�
உண்ைமயான நி�வனங்கைளப் ேபான்� ேதாற்றம் த�ம்
வைலத்தளங்கள�ன் வ�வத்தில் இ�க்கலாம்

மால்ேவர் என்ப� த�ங்கிைழக்�ம் ெமன்ெபா�ளா�ம். இ� உங்கள்
சாதனங்கைள �டக்கலாம் அல்ல� உங்கள் தர�கைளத் தி�டலாம்.

மால்ேவைரக் ெகாண்��க்�ம் மின்னஞ்சல்கள் அல்ல� ெசய்திகள�ல்
உள்ளடங்கிய��க்�ம் சந்ேதகத்திற்��ய இைணப்�கள் அல்ல�
ப�ன்ன�ைணப்�கைளக் கிள�க் ெசய்ய ைவப்பதற்� ேமாச�
ெசய்பவர்கள் உங்கைளக் கவர்ந்தி�க்கலாம்.

ேமாச� ெசய்பவர் பா�காப்பற்ற ைவஃைப வைலயைமப்�கைள
இைடமறிக்கலாம். இ� உங்கள் ேகாப்�கைள அ�க அல்ல�
உங்கள் இைணயவழிச் ெசயல்பாட்ைடப் ப�ன்ெதாடர அ�மதிக்கிற�.

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

ந�ங்கள் கவனமாக இ�க்க ேவண்�ய சில
வ�ஷயங்கள் இங்ேக ெகா�க்கப்பட்�ள்ளன! 

ப�ஷிங் (ேமாச� மின்னஞ்சல்)

மால்ேவர்

ஊ��வல் (ேஹக்கிங்) 

ஆதரவள�த்தவர்:

இவர� ஆதர�டன்:



உங்கள�ன் தன�ப்பட்ட தர�கைளக் ேகா�கின்ற, இைணப்ைபக்
கிள�க் ெசய்�ம்ப� உங்கைளக் ேகட்கின்ற அல்ல� இைணப்ைபப்
பதிவ�றக்�ம்ப� உங்கைளத் �ண்�கின்ற ேவண்டப்படாத
மின்னஞ்சல்கள் அல்ல� ெசய்திகள�டம் எச்ச�க்ைகயாக இ�ங்கள்.

ேமாச� ெசய்பவர்கள் உங்கள் நம்ப�க்ைகையப் ெப�வதற்காகப்
ெப�ம்பா�ம் அரசாங்க அதிகா�கள் அல்ல� ப�ரபலமான
வண�கங்கள�ன் (எ.கா. வங்கிகள் மற்�ம் ெதாைலத்ெதாடர்�
நி�வனங்கள்) ப�ரதிநிதிகைளப் ேபால ஆள்மாறாட்டம்
ெசய்கிறார்கள். அ�ப்�ந�ன் நம்பகத்தன்ைமைய உங்களால்
உ�திப்ப�த்திக்ெகாள்ள ��யாவ�ட்டால், எந்த இைணப்�கள��ம்
பதிலள�க்கேவா அல்ல� கிள�க் ெசய்யேவா ேவண்டாம்.

பயன்பாட்�ல் இல்லாதேபா� உங்கள் சாதனங்கள�ல் உள்ள ���த்ைத
அைணக்க�ம். ஏெனன�ல் இ� கண�ன� ஊ��வ�க�க்� (Hacker)
பா�காப்� பலவ �னங்கைளக் கண்டறிவதற்கான வழிைய உ�வாக்கலாம். 

வ�வான கட�ச்ெசாற்கைளப் பயன்ப�த்த�ம். ேம�ம், கிைடக்�மிடத்தில்,
��தல் பா�காப்�க்� இ�-காரண� அங்கீகாரத்ைதச் (2FA) ெசயற்ப�த்த�ம்.

பா�காப்பற்ற ைவஃைப வைலயைமப்�கள�ல் தன�ப்பட்ட அல்ல� இரகசியத்
தகவல்கள் உள்ளடங்கிய ப�வர்த்தைனகைள ேமற்ெகாள்ள ேவண்டாம்.

�திய பதிப்�கள் கிைடத்த�டன் உங்கள் சாதனங்கள�ல் உள்ள ெமன்ெபா�ள்
மற்�ம் ெசயலிகள் அைனத்ைத�ம் ��ப்ப�க்க�ம். இ� ப�ைழகைளச்
ச�ெசய்கிற�, ேம�ம் �திய நச்�நிரல்கள் மற்�ம் மால்ேவர்கைள எதிர்த்�ப்
ேபாரா�வதற்�ப் பா�காப்�க் �ைறபா�கைள ந�க்�கிற�. 
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உங்கள் வ �ட்� �கவ� அல்ல� ெதாைலேபசி எண்
ேபான்ற ெதாடர்�த் தகவல்கைளப் பதிவ��வைதத்
தவ�ர்க்க�ம்.

உங்கள் வங்கி மற்�ம் தன�ப்பட்ட வ�வரங்கைள
உங்கள் சாதனத்தில் ேசமிக்க ேவண்டாம். ஒவ்ெவா�
ப�வர்த்தைனக்�ப் ப�ற�ம் ெவள�ேய�வைத
நிைனவ�ல் ெகாள்ள�ம்.

BLK 111 Happy Rd Ave 2
#03-33 S000000John T.

I lost my phone and your
number. Drop me a text with

your no.! Thanks! 9000 000. 

1 min ago
1 min ago

என� தன�ப்பட்ட தர�கைள
நான் எவ்வா� பா�காக்கலாம்? 

#பா�காப்பாக இ�ங்கள்

கிள�க் ெசய்வதற்� �ன்னர்
ச�பார்க்க�ம்

உங்கள் தன�ப்பட்ட தர�கைள இைணயத்தில் பா�காக்க
இங்ேக சில பா�காப்பான மின்ன�லக்கப் பழக்கவழக்கங்கள்

�றித்� ெத�வ�க்கப்பட்�ள்ளன    !

ஜான்
�திய எண்�க்� மா�ங்கள்! எனக்� ெசய்தி

9000 0000அ�ப்�ங்கள்

உள்�ைழந்த ேநரம்: 
இல்லம் இன�ய இல்லம்!

banking@mailmail.com

Dear cust0mer,

�திய மின்னஞ்சல்
அ�ப்�நர்:
வங்கி வ�வரங்கைள ம�ண்�ம்
சமர்ப்ப�க்க�ம்

உங்கள் வங்கி வ�வரங்கள்
��ப்ப�க்கப்பட்�ள்ளதா என்பைதச்

ச�பார்க்க, கீேழ�ள்ள இைணப்ைபக்

கிள�க் ெசய்�ங்கள் ...

இைணப்�

ப்��த்
இயக்�

இயக்�

அைண

அைண

பா�காப்பானைவஃைப

ெமன்ெபா�ைளப்��ப்ப�க்க�ம்

ஆதரவள�த்தவர்:

இவர� ஆதர�டன்:


